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Anhang: Uber Polynome mit Arithmetik modulo m

Dieser Abschnitt ergéinzt Kapitel 19 ,,Fingerprinting“ im ,, Taschenbuch der
Algorithmen* (hrsg. von B. Vicking et al., Springer-Verlag, Berlin, 2008). Wir
wollen hier den Hintergrund des ,,Fingerprinting-Satzes“ beleuchten, der die
zentrale mathematische Aussage dieses Kapitels darstellt. Die Uberlegungen
fiihren zu einem vollstédndigen Beweis des Satzes.

Um den Fingerprinting-Satz zu verstehen, muss man sich ,,Polynome mo-
dulo m® anschauen. Hierfiir braucht man etwas Geduld, und man sollte sich
vor ein bisschen Rechnerei mit Variablen und Unbekannten nicht fiirchten.

Einen Fingerabdruck FP,,(T,r) fir einen Text T' = (aq,...,a,), der aus
Zahlen zwischen 0 und m — 1 besteht, hatten wir folgendermaflen berechnet:

(ay-r" +ag- "+ Fap_1 -7+ a, - r) modm. (1)
Dabei war r eine Zahl zwischen 1 und m — 1. Auch r = 0 ist nicht verboten,
es ergibt sich nur immer der Wert 0.

Wir sehen uns Ausdriicke wie in (1) genauer an. Da man zunéchst nicht
weiB, welches r eingesetzt wird, schreibt man an die Stelle dieses r ein Symbol
x, die ,, Variable“. Auf diese Weise landet man bei ,,Polynomen“.

Polynome modulo m
Modulo-m-Polynome zum Beispiel fiir m = 17 sind Ausdriicke wie
10z* + 142 +2 oder 2®+42z oder z'0+7.
Man hat also Potenzen
2 =1zt =x,22 23 2%, ...,

eines Symbols x (der ,Variablen“). Darunter ist auch die Potenz 2V, die
als ,,1“ zu verstehen ist, und als als Faktor weggelassen wird: 2 - 20 = 2.
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Statt 2! schreibt man 2. Solche Potenzen kann man Zahlen zwischen 0 und
m — 1 multiplizieren, und die sich ergebenden Ausdriicke kann man addieren.
Damit man nicht durcheinanderkommt, ordnet man die Summanden nach
Moglichkeit nach (fallenden) 2-Potenzen, aber man darf auch 5z + 322 + 1
oder 52422241422 schreiben und betrachtet dies als dasselbe wie 3z24+5x+1.
Wenn man einen Ausdruck wie

22 — 323 + 3022 + 3

hat, der eigentlich kein Polynom modulo 17 ist, weil negative Faktoren und
solche grofler als 16 nicht erlaubt sind, kann man alle Zahlen modulo 17 neh-
men, und erhélt ein ordentliches mod-17-Polynom:

2z + 142® + 1327 + 3.
Folgendes ist die allgemeine Form eines mod-m-Polynoms:
Cn T+ Cp 2" Nty 22t T+ o (2)

Dabei sind ¢y, ..., ¢y Zahlen zwischen 0 und m — 1.1

Interessanterweise braucht man sich bei der Speicherung eines Polynoms
in einem Computer iiberhaupt nicht um das ,,z* zu kiilmmern. Man speichert
die Zahlen cg,cq, ..., c,, zum Beispiel in einem Array C[0..n], und hat die
ganze Information.

Rechnen mit mod-m-Polynomen

Mit mod-m-Polynomen kann man die arithmetischen Operationen Addition,
Subtraktion und Multiplikation durchfiihren. Diese Operationen ergeben
sich, indem man die gewohnlichen Rechenregeln wie Ausklammern und Aus-
multiplizieren anwendet, und mit Zahlen immer modulo m rechnet.

Addition: Wir addieren zwei mod-m-Polynome, indem wir ganz normal
rechnen, als ob x eine Unbekannte wére, und Terme mit derselben Potenz von
x zusammenfassen. Dabei werden die Faktoren bei derselben Potenz von z
addiert — modulo m natiirlich. Zum Beispiel (m = 17):

(22* + 32% + 102 + 3) + (325 + 1423 + 102 + 4) = 32° + 22* + 32+ 7.

Der Summand mit z? fillt weg, weil (3 + 14) mod 17 = 0 ist.
Subtraktion: Das Vorgehen bei der Subtraktion ist &hnlich wie bei der
Addition. Beispiel:

(102% + 3z +2) — (2 + 224+ 13) = 92° + 2 + 6.

1 Im Vergleich zu (1) haben wir die Nummerierung der Faktoren umgedreht und
noch einen Summanden ¢y hinzugefiigt.
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Man subtrahiert die Faktoren bei denselben Potenzen von z und bildet dann
die Reste modulo m. Wenn man das Rechnen mit negativen Zahlen vermeiden
will, kann man auch im Subtrahenden den Faktor ¢ durch m — ¢ ersetzen
und das sich ergebende Polynom addieren statt subtrahieren, also im obigen
Beispiel:

(102 + 3z + 2) + (162> + 152 +4) = 92 +  + 6.

Eine besondere Situation entsteht, wenn man ein Polynom von sich selber
subtrahiert:

(102® 4 3z + 2) — (1023 + 3z + 2) = (102> + 3z + 2) + (72> + 142 + 15) = 0.

Dieses Polynom, bei dem alle Faktoren bei allen Potenzen von z gleich 0
sind, heiffit das Nullpolynom. Normalerweise wird man sich wohl nicht mit
so einem komischen nichtssagenden Ding beschéftigen, aber wir miissen das
Nullpolynom erkennen, wenn es auftaucht.

Multiplikation: Bei der Multiplikation zweier Polynome (modulo m)
multipliziert man aus und fasst dann Terme mit derselben z-Potenz zusam-
men. Beispiel:

(102* 4+ 3z +2) - (23 + 22 + 13)
= (1027 4 32° + 112*) + (32 + 62% 4 52) + (223 + 42+ 9) (3)
= 102" + 32° 4 142* 4+ 22 + 62% + 9z + 9.

Gibt es auch eine Division fiir Polynome? Ja, aber das ist etwas kompli-
zierter.

Division: Nach dem Ergebnis der Multiplikation aus (3) wird man sicher
schreiben (immer modulo m):

(102" + 32° + 142* + 223 + 622 + 92+ 9) : (2 + 22 + 13) = 102* + 3z + 2.

Manchmal jedoch (bzw. ziemlich héufig) ,geht es nicht auf*. Wie bei der
Division von Zahlen machen wir dann , Division mit Rest“. Damit wir nicht
plotzlich Briiche bekommen, teilen wir nur durch Polynome, bei denen die
héchste Potenz von 2 den Faktor 1 hat, zum Beispiel ist 2'° + 5 als Divisor
zugelassen, aber nicht 10x% + 3z + 1.

Der ,,Rest bei der Polynomdivision ist wieder ein Polynom, dessen héchste
z-Potenz kleiner ist als die hochste x-Potenz des Divisors.

Beispiel: Wir haben (modulo 17)

(22 4+5) - (22 +4) + (22 +4) = 22° + 52% + 10z + 7,
also schreiben wir
(223 +52% + 102 +7) : (2® +4) = (2% +4) Rest (22 + 4). (4)

Es gibt auch einen Algorithmus zur Division von zwei Polynomen f und g,
der immer den Quotienten und den Rest berechnet, aber uns reicht es hier



4 Martin Dietzfelbinger

festzustellen, dass man fiir jedes Polynom f und jedes Polynom g, das bei
der hochsten x-Potenz den Faktor 1 hat, ein ,,Quotientenpolynom® ¢ und ein
»Restpolynom* re finden kann, so dass

f=g-q+re (5)

ist. Dabei ist die hochste z-Potenz im Rest re niedriger als die hochste -
Potenz in g. Zum Beispiel ist in (4) die hochste z-Potenz im Rest z = a!
niedriger als die hochste 2-Potenz im Divisor (z2).

Fiir unsere Fingerabdruck-Situation ben6tigen wir nur einen extrem ein-
fachen Fall: Division durch Polynome z + s, wo s eine Zahl ist. Das sieht dann
zum Beispiel so aus (s = 3):

32t 4+ 1323 + 522 + 22 4+ 6 = (32 + 42® + 102 4+ 6) - (x + 3) + 5,
wie man mit etwas Geduld nachrechnet; das heifit:
(32 + 132° + 522 + 22 + 6) : (z + 3) = 32° + 42% 4+ 10z + 6 Rest 5.
Allgemein ist es klar, dass bei der Division mit Rest durch ein Polynom z + s

der Rest einfach eine Zahl ist.2

Einsetzen in Polynome, Nullstellen,
Abspalten von Linearfaktoren

Bis jetzt haben wir mit Polynomen gerechnet. Eine weitere sehr wichtige Ope-
ration bei Polynomen ist das ,Einsetzen“. Das heifit, dass man an der Stelle
der Variablen x eine Zahl r zwischen 0 und m — 1 setzt und ausrechnet, was
herauskommt.

Wenn wir zum Beispiel im Polynom

f=3z"+1323 + 522+ 2z + 1
fiir x die Zahl 2 einsetzen, bekommen wir
f2)=3-2*+13-23+5.224+2-24+1) mod 17 =7,
wenn wir fiir x die Zahl 14 einsetzen, bekommen wir
f(14) = (3-14* +13-14* +5-14* +2-14 + 1) mod 17 = 0,

und so weiter.

Wenn f(r) = 0 ist, dann nennen wir 7 eine Nullstelle von f. Also ist zum
Beispiel r = 14 eine Nullstelle von f = 3z* + 1323 + 522 + 2z + 1. Wir teilen
nun f durch  — 14 = x + 3 (modulo 17 gesehen!) und bemerken:

2 Wer Lust hat, kann versuchen, einen Algorithmus zu finden, mit dem man ein
beliebiges Polynom c,x™ + - - - 4+ c1x + ¢o durch ein Polynom z + s teilt.
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(3z* +132% + 522 + 22 + 1) : (x + 3) = 32° + 42® 4+ 10z + 6.

Die Division geht auf! Wir stellen fest, dass dieser Effekt immer eintritt. Weil
diese Erkenntnis so wichtig ist, geben wir auch einen Beweis an.

Satz 1

Wir betrachten Polynome modulo m, fiir eine Zahl m > 2. Es gilt:

Wenn r eine Nullstelle des Polynoms f ist, dann ergibt die Division von f
durch z —r (= + (m —r)) den Rest 0.

Das heif3t:

Wenn r eine Nullstelle des Polynoms f ist, kann man f = (z—r)-q schreiben,
fiir ein (Quotienten-)Polynom g.

Beweis: Wir kénnen auf jeden Fall f mit Rest durch = — r dividieren, also
schreiben:
f=q- (x—r)+re.
Dabei ist e eine Zahl zwischen 0 und m — 1 und ¢ ein Polynom. Jetzt setzen
wir fiir  auf beiden Seiten r ein. Das liefert (weil r Nullstelle von f ist):

0=f(r)=q(r) - (r—r)+re=re.

Weil der Rest re gleich 0 ist, ist f = ¢ - (x — r), und Satz 1 ist bewiesen. m
Man kann Satz 1 auch so beschreiben: Wenn r eine Nullstelle von f ist,
dann kann man von f den Faktor (z — r) ,abspalten“. Der niichste Satz
sagt, dass man dies nacheinander fiir mehrere verschiedene Nullstellen eines
Polynoms machen kann. Der Beweis dieses Satzes ist ein bisschen knifflig; hier
spielt die Voraussetzung, dass m eine Primzahl ist, die entscheidende Rolle.

Satz 2

Wir betrachten Polynome modulo m, fiir eine Primzahl m > 2.
Wenn & > 1 ist und die verschiedenen Zahlen rq, ..., r; zwischen 0 und m—1
liegen und alles Nullstellen von f sind, dann kann man schreiben:

f=@—-r) - (x—ry) -+ (x—rg)-h,

wobei h ein passendes Polynom ist.

Beweis: Wir sehen uns zuerst den Fall an, wo f zwei Nullstellen r und ¢
hat. Nach Satz 1 schreiben wir

f=q-(z—r)
Weil ¢ eine andere Nullstelle von f ist, haben wir (modulo m):
0=f(t) =q)-(t—r).

Das heifit: Die Zahl ¢(t) - (¢ — ), mit Rechenoperationen in den ganzen Zahlen
(ohne Restbildung modulo m berechnet), ist durch m teilbar. Weil ¢ und r
verschiedene Zahlen zwischen 0 und m —1 sind, ist t —r nicht durch m teilbar.
Es ist nun eine bekannte Grundeigenschaft von Primzahlen m, dass aus
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m teilt das Produkt a - b ohne Rest

folgt, dass m Teiler von a oder von b (oder auch von beiden) ist3. Hier folgern
wir: m teilt ¢(¢) (in den ganzen Zahlen berechnet). Das heifit: modulo m
gesehen ist ¢(t) = 0. Daher ist ¢ Nullstelle des Quotientenpolynoms ¢. Wir
wenden Satz 1 noch einmal an und schreiben ¢ = p - (z — t) fiir ein passendes
Polynom p. Damit ist f =p- (z —t) - (x — r), wie gewiinscht.

Beispiel: Fiir m = 17 und

f=a*+162% + 2 + 14z + 11 (6)
gilt, dass f(2) = f(16) = 0 ist, und dass
f=@—2)-(x—16)- (2> +3) = (x +15) - (x + 1) - (2* + 3).

Wenn man mehr als zwei Nullstellen hat, kann man nach dem glei-
chen Muster weiter die entsprechenden Faktoren herausziehen, und bekommt
schlieBlich die gewiinschte Darstellung f = (z —71) - (x —712) -+ - - (x—rk)-h.
]

Nun kénnen wir die fiir unser Ziel zentrale Aussage formulieren und be-
weisen.

Satz 3

Wir betrachten Polynome modulo m, fiir eine Primzahl m > 2.

Wenn f ein Polynom ist, das nicht das Nullpolynom ist, so dass z" die
hochste in f (mit Faktor # 0) vorkommende Potenz von x ist, dann hat f
hochstens n verschiedene Nullstellen.

Beispiele: (Immer modulo 17.) Das Polynom 2z + 11 hat eine Nullstelle
(néimlich 3), das Polynom 222 + 7x + 12 hat zwei Nullstellen (némlich 2 und
3), das Polynom x* + 162% + 22 4 14z + 11 aus (6) hat keinesfalls mehr als
vier Nullstellen (tatséchlich sind es nur zwei, ndmlich 2 und 16).

Beweis von Satz 3: Wir nehmen irgendwelche k verschiedenen Nullstellen
von f, und nennen sie r1,...,r;. Nach Satz 2 kann man schreiben:

f=@—r) - (x—ro) - (x—rg)-h (7)

Dabei kann h nicht das Nullpolynom sein, sonst wére f selber das Null-
polynom und z™ konnte keinen Faktor haben, der nicht 0 ist. Daher kommt
in h eine hochste Potenz von x mit einem Faktor vor, der nicht 0 ist, zum
Beispiel dzf, d # 0, £ > 0. Dann sicht man, dass beim Ausmultiplizieren in
(7) die Potenz xz**+¢ entsteht, ebenfalls mit dem Faktor d, und dass dies die
hochste Potenz von z ist, die es in dem Produkt gibt. Also ist die hochste
Potenz von z, die in f vorkommt, 5+¢. Weil 2™ die hichste solche Potenz ist,
ist n =k + ¢ > k. Also hat f keinesfalls mehr als n Nullstellen. m

3 Fiir Nicht-Primzahlen m muss das nicht so sein: Die Zahl 6 teilt das Produkt
4 -9 = 36, aber 6 teilt weder 4 noch 9.
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Polynome und Fingerabdriicke

Nach diesen ldanglichen Vorbereitungen kénnen wir den , Fingerprinting-Satz*
aus Kapitel 19 des Buches beweisen.

Fingerprinting-Satz

Wenn Ty und T verschiedene Texte (Zahlenfolgen) der Lénge n sind, und
wenn m eine Primzahl ist, die grofler ist als die grofite Zahl in T4 und T,
dann konnen von den m Zahlenpaaren

FP,.(Ta,r),FP,,(Tp,r), r=0,1,...,m—1,
hochstens n viele aus gleichen Zahlen bestehen.

Beweis: Sehen wir uns zwei gleich lange ,, Texte® (also Zahlenfolgen)
Ta = (a1,...,a,) und T = (by,...,by)

an. Dabei sollen die Zahlen ay,...,ay,b1,...,b, zwischen 0 und m — 1 liegen.
Zu diesen Texten bilden wir zwei Polynome:

fa=ar-z"+---+ap-z und

und dann noch das Polynom g, das wir durch Subtrahieren modulo m bekom-
men:

g=fa—fe=(a1—b1) 2"+ -+ (an —by) - T

Wenn nun T4 und Tp verschiedene Text sind, dann ist (auch modulo m
gesehen) mindestens einer der Faktoren (a; — ;) in g nicht 0, also ist g ein
Polynom, das nicht das Nullpolynom ist, und bei dem keine hohere z-Potenz
als ™ vorkommt. (Aber natiirlich muss nicht ™ vorkommen, weil ja a; = by
sein kénnte.)

Nun ist offenbar

FP(Ta,r) = fa(r) und FP(Tg,r) = fu(r).

Wenn also die Fingerabdriicke FP(T4, r)und FP(Tg,r) gleich sind, dann ist
fa(r) = fp(r), also g(r) = 0 — das heift, dass r eine Nullstelle von g ist.

Nach Satz 3 hat g keinesfalls mehr als n Nullstellen. Also gibt es nicht
mehr als n Zahlen r mit FP(T4,r) = FP(Tg,r), und der Fingerprinting-Satz
ist bewiesen.
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