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e David Kahn: The Codebreakers, Scribner, 1996 (Interessante Details aus der Ge-
schichte).

*+ Material iiber Moodle2.
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kpumTds  kryptos (griech.): verborgen; ypageir  graphein (griech.): schreiben.

Kryptographie im klassischen Wortsinn betrifft also Methoden, Nachrichten so zu schrei-
ben, dass sie ,verborgen® bleiben, das heifst von keinem Unberechtigten (mit)gelesen werden
konnen. Das hier angesprochene ,Sicherheitsziel heiftt ,Vertraulichkeit* oder ,(Geheimhal-

tung* oder Konzelation'. Verfahren, die dieses Ziel erreichen, heiken Konzelationssysteme.

Simples Schema fiir dieses Problem (Aktion schreitet von links nach rechts fort, zu Schliis-
seln spiter mehr):

Senderin
Alice

hat Klartext ©

Verschliisselung
(Chiffrierung)

]
[Schliissel k|

Chiffretext y
iiber
unsicheren Kanal
_—

!

Entschliisselung
(Dechiffrierung)

Empfanger
Bob
rekonstruiert

[1] Klartext x
[Schliissel £/

Gegnerin
Eva
(enemy,
eavesdropper,
Kryptoanalytiker /in,
Angreifer/in)

»Alice ist dabei ein eingebiirgerter Name fiir die sendende Instanz, ,Bob“ der fiir die
empfangende Instanz. Dabei kann es sich um Personen, Organisationen oder auch Com-
puter(systeme) o. 4. handeln. Der Verschliisselungsbereich von Alice (links von der ersten
senkrechten Linie) ist gegen Zugriffe von Eva geschiitzt, ebenso der Entschliisselungsbereich
von Bob (rechts von der zweiten senkrechten Linie).

Beispiel 1: Alice = Bank (und ihr Computersystem), Bob = Online-Bankkunde, Nachricht
r = Kontoauszug. Ubermittlung des Kontoauszugs iiber das Internet (,offener Kanal®).
Sicherheitsziel: Stelle sicher, dass die Angreiferin Eva (der Internetkriminelle) die vertrau-
liche Information nicht mitlesen kann, obgleich sie die verschliisselte Version y der Nachricht
sehen kann.

Beispiel 2: Alice — Bob = eine Universitét. Nachricht z — die Liste aller personlichen Daten
aller Studierenden. Diese grofe Datei soll auf einem Cloudserver (im Ausland) gespeichert
werden. Dazu wird sie als y verschliisselt, um Zugriffe dritter Parteien auf die vertraulichen
Daten zu verhindern.

Im Kontext der modernen elektronischen Kommunikation ergeben sich neben der Kon-

Leoncelare (lat.): sorgfiltig verbergen, davon englisch: conceal.
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zelation auch weitere, andersartige und unabhdngige Aufgaben, die mit kryptographischen
Methoden, also von Kryptosystemen ausgefiihrt werden. Wir fiihren auf:

e Konzelation: Geheimhaltung/Vertraulichkeit/Zugriffsschutz
(kein Unberechtigter kann Nachrichteninhalt mithéren oder mitlesen)

e Integritit/Filschungsschutz
(stelle sicher, dass Nachrichten auf dem Ubertragungsweg nicht manipuliert worden
sind)

e Authentizitit/Signaturen: Garantiere Absenderidentitit
(Bob kann kontrollieren, dass Nachricht vom behaupteten Absender Alice kommt)

e Nichtabstreitbarkeit
(Bob kann gegeniiber Dritten beweisen, dass die Nachricht in der empfangenen Form
vom behaupteten Absender Alice kam)

Integritit bzw. Authentisierung: Hier ist die Aufgabenstellung verédndert. Eva hat nicht
nur die Fahigkeit, Nachrichten passiv mitzulesen, sondern sie kann in den Kommunikations-
kanal eingreifen. Sie kann Nachrichten abfangen (und sogar die Weiterleitung verhindern)
und/oder eine neue bzw. verdnderte Nachricht in den Kanal einspeisen. Ihre Absicht ist
es, Bob dazu zu bringen, diese Nachricht fiir die echte von Alice abgeschickte Nachricht zu
halten. Diese Art von Angriff soll verhindert werden. Hierfiir verwendet man einen Mecha-
nismus, der message authentication code (MAC) heift. Darunter kann man sich eine Funk-
tion vorstellen, die aus einer Nachricht x einen (nicht allzu langen) Code mac = MAC(z)
berechnet. Diese Funktion ist ein Geheimnis von legitimen Sendern von Nachrichten an
Bob. Inbesondere kann Eva bei gegebener Nachricht ' (verwandt zu = oder nicht) keinen
korrekten MAC fiir 2’ berechnen. Bob verfiigt iiber ein Priifverfahren, das es ihm erlaubt,
ein empfangenes Paar (z,mac) darauf zu testen, ob der zweite Teil der zu x gehorende
MAC-Wert ist. Wenn Alice die einzige Instanz ist, die die geheime Funktion MAC kennt,
dann kann Bob sogar iiberpriifen, ob Alice tatséchlich die Absenderin ist.
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Senderin  S-Bearbeitung Text + MAC: E-Bearbeitung Empfinger
Alice  (authentisieren, (x, mac) Text auf Bob hat
hat signieren) = Unversehrtheit bzw. (gepriiften)
Text x Absenderidentitét priifen Text x
1] 1]
!
[Schliissel k| [Schliissel &/

Gegnerin Eva
(Ziel: Nachricht dndern oder
eigene Nachricht mit
Identitat ,,Alice* senden)

Wieder ist der Arbeitsbereich von Alice gegen Zugriffe der Gegnerin Eva geschiitzt, ebenso
der Arbeitsbereich von Bob.

Beispiel 3: Alice = Bankkundin, Bob = Bank, Nachricht = Uberweisungsauftrag.
Integritét: Stelle sicher, dass Eva nicht Auftrige von Alice, obgleich iiber offenen Ka-
nal (Internet) tibermittelt, abfangen und durch manipulierten oder ganz neuen Auftrag
ersetzen kann (nicht Kontonummern oder Betrédge dndern kann).

Authentizitit: Eva soll nicht, ohne Aktivitdt von Alice, der Bank vortduschen kénnen,
dass sie Alice ist, und Auftrige erteilen.

Die Nichtabstreitbarkeit ist eine noch stirkere Anforderung an Geschiftsvorgéinge, die
iber das Internet abgewickelt werden. Bei Streit (vor Gericht) soll die Bank nachwei-
sen konnen, dass ein Auftrag, den sie ausgefiihrt hat, tatsichlich von Alice stammt. (Im
analogen Leben wird dies durch eine als echt nachgewiesene Unterschrift bewirkt.) Hier
iibernimmt also sogar Alice, die Kundin, die Rolle der Gegenspielerin.

Die Kryptographie im engeren und ,klassischen Sinn beschéftigt sich mit Verfahren, um
in verschiedenen Kommunikationsszenarien eine gegen Angriffe von Gegnern (Mitlesen,
Veréndern, Unterschieben, Abstreiten) abgesicherte Kommunikation zu ermoglichen.

Auf der anderen Seite steht die Kryptoanalyse (englisch cryptanalysis). Urspriinglich und
jahrhundertelang entwickelten Kryptoanalytiker Methoden zum , Brechen® von Konzelati-
onssystemen, also zum unberechtigten Mitlesen trotz Verschliisselung. Heute gehoren zur
Kryptoanalyse auch Angriffe auf andere kryptographische Methoden, mit dem Ziel, ihre Si-
cherungsfunktion zu umgehen. Es ist wichtig, im Auge zu behalten, dass die Gleichsetzung
von Kryptoanalyse mit der Absicht, unberechtigt in die Kommunikation einzugreifen, nicht
unbedingt richtig ist. Um die Sicherheit von kryptographischen Verfahren sicherzustellen,
ist es unbedingt notig, dass mit kryptoanalytischen Methoden versucht wird, Schwachstel-
len solcher Verfahren offenzulegen. Erst die Kenntnis von Schwachstellen macht es moglich,
diese zu beseitigen.
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Eine klassische Einteilung ist also folgende:

Kryptologie — Kryptographie (Entwicklung von kryptographischen Verfahren) + Krypto-
analyse (Versuche, kryptographische Verfahren zu brechen).

Fiir sehr lange Zeit war (und ist auch immer noch) die Beziehung zwischen diesen beiden
Seiten die eines Katz- und Maus-Spiels. Die Kryptographie war bestrebt, immer cleverere
und ,sicherere” Verfahren zu entwickeln, die Kryptoanalyse versuchte, Schwichen in diesen
Verfahren aufzuspiiren, und zwar sowohl, um unberechtigte Zugriffe auszufiihren, als auch,
um die Schwéchen offenzulegen, um ihre Beseitigung zu erméglichen. (Die Liste der jemals
vorgeschlagenen Systeme und Verfahren, die sich friiher oder spéter als ,schwach® erwiesen,
ist sehr lang.)

Eine Randbemerkung: Man konnte auf den ersten Blick den Eindruck bekommen, dass das
Anliegen, Nachrichten vertraulich und ohne Manipulationen auszutauschen, zunéchst einmal legi-
tim ist und dass Angriffe illegitim sind. Dieser Eindruck wird eventuell durch die Verwendung der
harmlosen Bezeichnungen ,Alice und ,,Bob* fiir die Kommunikationsparteien einerseits und ,Eva“
(Gegnerin, Angreiferin, usw.) andererseits verstarkt. Sicherlich ist diese Sicht fiir viele Situatio-
nen insbesondere in der Geschiftswelt passend. Es zeigt sich aber nach kurzem Uberlegen, dass
nicht in allen Féllen der Schutz das legale oder moralisch gute Ziel sein muss, dass kryptographi-
sche Verfahren auch fiir rechtswidrige, unethische, gefihrliche, volkerrechtswidrige, terroristische
Zwecke eingesetzt werden (konnen) und die Kryptoanalyse, das Eingreifen in solche Kommuni-
kation, manchmal rechtlich und moralisch geboten ist. Man landet hier schnell bei interessanten
und schwierigen ethischen Fragen. Wie sehr viele Technologien, natiirlich eigentlich die gesamte
IT und die Informatik, ist die Kryptologie eine Wissenschaft, deren verschiedene Ergebnisse und
Entwicklungen fiir erstrebenswerte wie auch fiir schlimme Ziele benutzt werden kénnen — wir sind
hier beim grundlegenden Thema ,Dual Use®.

Seit den 1980er Jahren wurde eine neue Sicht auf die Kryptologie entwickelt. Dabei schligt
man fiir verschiedene Kommunikationsszenarien und Sicherheitsziele (Konzelation, Integri-
tat, Authentisierung, Nichtabstreitbarkeit, usw.) ganz prizise mathematische Formulierun-
gen vor, so genannte Sicherheitskonzepte. Anschliefend ist man, wenigstens im Prinzip, in
der Lage, Verfahren darauf abzuklopfen, ob sie diese prézise formulierten Sicherheitsanfor-
derungen erfiillen.

Die ,moderne® Kryptologie beschiftigt sich also mit kryptographischen Verfahren, mit
kryptoanalytischen Verfahren, mit Sicherheitskonzepten und mit mathematischen Metho-
den zur Untersuchung dieser Dinge, abstrakt und an konkreten Verfahren. Achtung: Man
findet (heute noch mehr als friiher) oft die Bezeichnung ,Kryptographie* bzw. ,cryptogra-
phy“ fiir die gesamte Kryptologie. Dies betrifft auch alle Titel von Biichern, die trotz des
Namens ,Kryptographie“ bzw. ,cryptography“ alle Aspekte behandeln.
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Ein Zitat aus dem Buch von Katz und Lindell: Moderne Kryptographie ist die Wissenschaft
von den mathematischen Methoden, die man benutzen kann, um digitale Information, Systeme und
verteilte Anwendungen gegen Eingriffe (,Angriffe®) von unberechtigten Parteien zu schiitzen. Dabei
geht es sowohl um die Konstruktion von kryptographischen Systemen und um die Entwicklung
und Untersuchung von Angriffen als auch um Beweise fiir die Sicherheit von Systemen.

Leider sind die Sicherheitsbeweise in den allermeisten Féllen relativ zu unbewiesenen (aber
wenigstens plausiblen) mathematischen oder komplexititstheoretischen oder kryptographi-
schen Annahmen.

In der Vorlesung folgen wir zum Teil den klassischen Ansétzen, aber stellen auch den
modernen Ansatz im Prinzip vor und verstehen ihn an ausgewihlten Beispielen.

Bei der Diskussion im Stil des modernen Ansatzes muss man immer die folgenden Kompo-
nenten beschreiben: Was ist die Kommunikationssituation, welches sind die Akteure, was
ist das Sicherheitsziel? Bei Konzelationssituationen gibt es Alice und Bob, wobei Alice ei-
ne Nachricht oder mehrere Nachrichten an Bob {ibermitteln mochte. Gegenspielerin Eva
kann die gesendeten Nachrichten mitlesen und hat eventuell Zugriff auf einige Klartext-
Chiffretest-Paare, aber sie kann nicht anderweitig eingreifen. Das Sicherheitsziel ist grob
gesprochen, dass Eva aus einem Chiffretext y keine ,nichttrivialen Informationen“ iiber den
Klartext x erlangen kann. (Ein ,triviale Information®, die sie immer erhélt, ist die Tatsache,
dass eine Nachricht geschickt wurde.) Es gibt mehrere Prézisierungen dieser Situation, die
von folgenden Faktoren abhingen:

e Art der Kommunikation;

e Evas Fahigkeiten und Moglichkeiten (kann sie nur mitlesen oder auch Nachrichten
einschleusen?)

e was wir als ,nichttriviale Information* bezeichnen.

Wir werden zumindest in einfachen Situationen prézise definieren, was es heifst, ,das Sicher-
heitsziel zu erreichen und dabei die Komplexitéit der Anforderungen schrittweise erhéhen.
Exemplarisch wird diskutiert werden, wie Verfahren fiir einfachere Situation zu Verfahren
fiir kompliziertere Verfahren ausgebaut werden konnen.

Schlieflich muss noch kurz das Konzept ,Schliissel“ diskutiert werden. Wir beginnen mit
einem Beispiel, ndmlich einem jahrtausendealten Konzelationssystem.

Beispiel: Casar-Chiffre. Betrachte das antike lateinische Alphabet mit 21 Buchstaben:

AAB CDEVF GHTI XK LMDNO?P Q R S T V X
0 1 2 3 4 5 6 7 8 9 10 11 12
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Casar lieft Texte verschliisseln, indem er folgende Ersetzung Buchstabe fiir Buchstabe
durchfiihren liefs:

ABCDETFGHTIZXTLMDNOPG QRSTUV X
N A
DEF GHTIZXKTLMDNOPG QRSTTUVIZXABSC

(Man nimmt immer den Buchstaben, der im Alphabet drei Positionen ,weiter rechts” steht,
mit wraparound* am Ende.) Beispiel: Klartext = IMPETVS (,Angrift) wird durch y =
MPSHABX verschliisselt. Der Nachteil ist offensichtlich: Wer den Trick kannte, konnte jede
Nachricht mitlesen.

Eine einfache ,Verbesserung® dieses sehr primitiven Ansatzes ist Folgendes: Verschiebe
zyklisch um eine andere Anzahl von Buchstaben als 3. Fiir eine Verschiebung um k£ = 9
Positionen ergibt sich:

< <

v
I
H

=
¢ o
=240
=4 -
O« ™
L IPAN
D@
Wi
n ey H
M =
<
[y =
= =
Wi O
Qo
O 0
¢ =
My »m
QA

Um hier die Verschliisselung und die Entschliisselung durchzufiihren, musste man als
w9chliissel* nur das Bild von A kennen (im Beispiel K), alternativ die Verschiebeweite &
als Zahl. Es gibt dann 21 Schliissel (wobei zunéchst ,,A“ oder Verschiebeweite 0 zunéchst
ziemlich sinnlos erscheint). Diese Methode heifst Verschiebechiffre.

Eine ziemlich naheliegende Verallgemeinerung von Verschiebechiffren ist auf den ersten
Blick viel méchtiger: Sie sagt, dass das Bild eines Buchstabens ein ganz beliebiger anderer
Buchstabe sein soll. Dabei miissen natiirlich verschiedene Buchstaben auf verschiedene
Buchstaben abgebildet werden. Es ergibt sich eine ,Substitutionschiffre”, die durch eine
Tabelle mit ganz beliebiger Buchstabenanordnung gegeben ist. Beispiel:

vV X
11
R C

=2 Q
Wy O
=~ < ™
<< m™
He @
=t
< H
<« =
e
= =
- =
DO
O« o
n O
Wy ™
< wm
O« A

B
I
Q

M =

Wenn man hier ver- und entschliisseln méchte, muss man die gesamte zweite Tabellen-
zeile kennen. Diese kann hier also als ,Schliissel“ dienen. Es gibt 21! ~ 5,11 - 10* viele
verschiedene Schliissel.

Viel spéter (16. Jh.) wurde die ,Vigenére-Verschliisselung® vorgeschlagen: Man benutzt da-
bei nicht einen Schliissel, der dann auf jeden Buchstaben des Klartextes angewendet wird,
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sondern ein Schliisselwort ag . ..as_1 grokerer Lange s > 1. Man konnte (und das wurde
auch so getan) s verschiedene Substitutionschiffren benutzen. Zum Ver- und Entschliisseln
wiirde man dann eine Liste von s vielen Permutationen der 21 Buchstaben bendtigen. Ein-
facher ist es, s Verschiebechiffren zu benutzen. Dann ist ein Schliissel tatsichlich ein Wort
iber dem Alphabet {A,... X}.

Man geht dann also wie folgt vor: © = xg...x,_1 ist der Klartext, k = ag...as_1 der
Schliissel. Verschliissle z mit den durch k£ gegebenen Verschiebungen wie folgt:

To mit A — ag, o mit A — ao, ..., Ts_1 mit A — a,_1.

Wenn der Schliissel k& aufgebraucht ist, benutze ihn wieder von vorne: Verschliissle z;, i > s,
mit Verschiebung A — a@; moq s-

Beispiel: Schliissel ist & = ARCVS (fiir arcus, Bogen). Buchstaben an Positionen 0, 5, 10, . ..
bleiben gleich, da A Position 0 hat, Buchstaben an Positionen 1,6,11,... werden um 16
Positionen verschoben (da R Position 16 hat), Buchstaben an Positionen 2,7,12, ... werden
um 2 Positionen verschoben (da C Position 2 hat),und so weiter. Es ergibt sich:?

(wiederholter) Schliisse: A R C V S A R C V S A R C V
Klartext: S EN ATV S ROMANUV S
Chiffretext: S X PV P VNTMUHAGANQ

Ab hier betrachten wir meist nur Verfahren, die Schliissel verwenden. — Bei kryptographi-
schen Verfahren mit Schliisseln betrachten wir zwei grundsétzlich unterschiedliche Ansétze:

e Symmetrische (Private-Key-)Kryptographie: Es gibt einen geheimen Schliissel &, den
beide der kommunizierenden Parteien kennen miissen. Bei Konzelationssystemen be-
deutet dies etwa, dass das Verschliisselungsverfahren und das Entschliisselungsver-
fahren beide diesen Schliissel £ = k' benutzen. Symmetrische Verfahren sind unser
erstes Thema. Ein aktuelles standardisiertes symmetrisches Verfahren ist etwa AES
(Advanced Encryption Standard).

o Asymmetrische (Public-Key-)Kryptographie: Nur eine Seite hat einen geheimen Schliis-
sel k', die andere Seite benutzt einen ,offentlichen” Schliissel k # k'. Beispiel: Bei
Konzelationssystemen hat der Empfinger (Bob) einen geheimen Schliissel £/, der
Sender (Alice) benutzt zur Verschliisselung einen von Bob ausgegebenen 6ffentlichen
Schliissel & # k’. (Bei Authentisierung oder bei digitalen Signaturen ist es umge-
kehrt.) Asymmetrische Verfahren sind unser zweites Thema. Ein weit verbreitetes
asymmetrisches Verfahren ist RSA (nach den Erfindern Rivest, Shamir und Adle-
man).

2In diesem Kontext macht es offensichtlich nicht so viel aus, wenn das Schliisselwort den Buchstaben A
enthalt.
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Das Kerckhoffs-Prinzip (1883, Auguste Kerckhoffs von Nieuwenhof (1835 1903), nie-
derléndischer Linguist und Kryptologe) besagt, dass man davon ausgehen muss, dass Eva
die Struktur des Verschliisselungsverfahrens kennt und die Sicherheit nur von der Geheim-
haltung des Schliissels abhdngen darf.

Begriindung:

1. Geheimhaltung eines Verfahrens ist schwer sicherzustellen. (Erfahrungstatsache.)

2. Verfahren sind aufwendig zu entwickeln. Ist das geheime Verfahren einmal bekannt,
so wiire Verfahren nutzlos. (Mehrfach passiert: Enigma®, GSM-Verfahren* A5/1 und
A5/2 (Mobilfunknetze), Stromchiffre RC45.)

3. Allgemein bekannte Verfahren kénnen von mehr Experten auf ,Sicherheit gepriift
werden. Findet niemand einen erfolgreichen Angriff, so kann man eher auf Sicherheit
des Verfahrens vertrauen.

4. Nur offengelegte Verfahren konnen standardisiert werden und weite Verbreitung fin-
den (DES®, AEST).

Bemerkung: In der Realitdt gibt es auch (viele) geheimgehaltene Systeme. Naturgemifs
werden solche nicht in Vorlesungen behandelt.

Im Verlauf der Vorlesung werden wir Grundlagen aus der Mathematik bendétigen, insbe-
sondere elementare Zahlentheorie, Gruppentheorie, endliche Koérper, etwas Wahrscheinlich-
keitsrechnung. Dies wird bereitgestellt.

Nicht behandelt werden: Quantenkryptographie, Kryptographische Protokolle (Pokern iibers
Internet, Zero-Knowledge-Protokolle, usw.), ,Seitenkanalangriffe wie Angriffe mittels Ei-
genschaften der Hardware. Fiir solche Fragestellungen wird auf die Literatur verwiesen.
(Beginnen Sie z. B. mit dem Buch von Dietmar Witjen.)

3s. https://de.wikipedia.org/wiki/Enigma_(Maschine)

4Global System for Mobile Communcation, s. https://de.wikipedia.org/wiki/Global_System_
for_Mobile_Communications

5s. https://de.wikipedia.org/wiki/RC4

6Data Encryption Standard, 1977, s. https://de.wikipedia.org/wiki/Data_Encryption_Standard

7Advanced Encryption Standard, 2000, s. https://de.wikipedia.org/wiki/Advanced_Encryption_
Standard und spéter in der Vorlesung
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Teil 1
Symmetrische Verschliisselung, Sicherheitsmodelle

In diesem Teil beschiftigen wir uns ausschlieflich mit symmetrischen Konzelationsverfah-
ren, bei denen also Alice und Bob sich auf einen geheimen Schliissel geeinigt haben.

Mogliche Kommunikationsszenarien:

e Alice will nur einmal eine Nachricht (mit bekannter maximaler Lénge) an Bob schi-
cken.

e Alice will mehrere Nachrichten mit bekannter maximaler Linge schicken.

e Alice will beliebig viele Nachrichten beliebiger Linge schicken.

Angriffsszenarien /Bedrohungsszenarien:

Das Kerkhoffs-Prinzip impliziert, dass Eva das Ver- und das Entschliisselungsverfahren
kennt (nur den Schliissel nicht). Folgende Moglichkeiten kann sie weiterhin haben:

1. Nur Mithoren: Nur-Chiffretext-Angriff (ciphertext-only attack, COA).

2. Mithoren + Eva sind einige Paare von Klartext und Chiffretext bekannt:
Angriff mit bekannten Klartexten (known-plaintext attack, KPA).
Beispiele: Einige Klartext-Chiffretext-Paare sind aus Versehen oder absichtlich be-
kannt geworden, Eva hat einige Chiffretexte mit grofem Aufwand entschliisselt, Eva
war frither mit der Verschliisselung beauftragt (ohne den Schliissel zu kennen).

3. Mithoéren + Eva kann einige von ihr gewihlte Klartexte verschliisseln: Angriff mit
Klartextwahl (chosen-plaintext attack, CPA).
Beispiele: Eva war frither mit der Verschliisselung beauftragt (ohne den Schliissel zu
kennen).®

4. Mithoren + Eva kann einige von ihr gewdhlte Chiffretexte entschliisseln: Angriff mit
Chiffretectwahl (chosen-cyphertext attack, CCA).
Beispiele: Verschiedene Authentisierungsverfahren verlangen, dass die zu priifende
Partei einen Chiffretext entschliisselt und den Klartext zuriicksendet; Eva war frither
mit der Entschliisselung beauftragt (ohne den Schliissel zu kennen).

5. Eva hat Moglichkeiten 3. + 4.

8CPA ist immer mdglich bei asymmetrischer Verschliisselung, die wir aber erst spéter betrachten.
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Wesentlich sind auch noch die Fahigkeiten von Eva. Einige Beispiele:

1. Unbegrenzte Rechenkapazititen. Eva soll keine Information iiber den Klartext er-
halten, egal wie viel sie rechnet (,,informationstheoretische Sicherheit®).

2. Konkrete maximale Anzahl an Rechenoperationen, z.B. 2°°. | Konkrete Sicherheit®:
Mit diesem Aufwand erfahrt Eva ,(fast) nichts* iiber Klartexte.

3. Begrenzter Speicher (z.B. 1000 TB). Analog zu 2.

4. Tm Design des Verschliisselungsverfahrens gibt es einen Stellhebel, einen ,Sicherheits-
parameter”. (Beispiel: Schliissellinge, Rundenzahl bei DES und AES.) Je nach Leis-
tungsfahigkeit von Eva kann man durch entsprechende Wahl dieses Parameters die
Sicherheit des Systems an eine gegebene (geschitzte) Rechenzeitschranke anpassen.

5. Man betrachtet ganze Familien von Verschliisselungsverfahren, fiir immer ldngere
Klar- und Chiffretexte. Typischerweise werden Verschliisselung und Entschliisselung
von Polynomialzeitalgorithmen geleistet. Wenn asymptotisch, also fiir wachsende
Textldnge, der Rechenzeitaufwand fiir Eva zum Brechen des Systems schneller als
polynomiell wéchst, kann man sagen, dass sie fiir geniigend lange Texte keine Chan-
ce mehr hat, das System erfolgreich zu brechen. (,Asymptotische Sicherheit“.)

Wir untersuchen in diesem ersten Teil drei verschiedene Szenarien, jeweils symmetrische
Konzelationssysteme, mit steigender Komplexitdt. Alice und Bob haben sich auf einen
Schliissel geeinigt.

1. Einmalige Verschlisselung: Ein einzelner Klartext x vorher bekannter Liange wird
iibertragen, Eva hort mit (COA).

Unvermeidlich: Triviale Information, z. B. der Sachverhalt, dass eine Nachricht iiber-
tragen wurde.?

Was vermieden werden soll: Eva erhilt nichttriviale Information, z. B. dass der Klar-
text = ist oder dass der Klartext aller Wahrscheinlichkeit nach weder z; noch z9
ist.

2. Frische Verschliisselung: Mehrere Klartexte vorher bekannter Linge werden {ibertra-
gen, Eva hort mit, kann sich einige Klartexte verschliisseln lassen (CPA).

Triviale Information: z. B. Anzahl der Nachrichten oder Klartext, falls Eva sich zu-
falligerweise vorher den ,richtigen Klartext hat verschliisseln lassen.

3. Uneingeschrinkte symmetrische Verschliisselung: Mehrere Klartexte verschiedener
Lange, Eva hort mit, kann sich einige Klartexte verschliisseln lassen (CPA).

Triviale Information: Analog zur frischen Verschliisselung.

9Gegenstand der Steganographie sind Verfahren, Nachrichten so zu iibertragen, dass noch nicht einmal
die Existenz der Nachricht entdeckt werden kann.



